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Øèôðîâàíèå � ýòî âñåãäà èíòåðåñíî. Íî è äðóãèå ðàçäåëû ñîâðåìåííîé êðèïòîãðà-
ôèè ìîãóò ñëóæèòü èñòî÷íèêàìè çàíèìàòåëüíûõ è èññëåäîâàòåëüñêèõ çàäà÷ (ñì. [1, 2]).
Â äîêëàäå ïëàíèðóåòñÿ îáñóäèòü íåñêîëüêî çàäà÷, êîòîðûå ïîçâîëÿþò ïîçíàêîìèòüñÿ ñ
òåîðèåé ïðîòîêîëîâ, èñïîëüçóÿ ïðîñòîé ÿçûê ¾ñóíäóêîâ¿ è ¾çàìêîâ¿.

Çàäà÷à 1. A+B = ♥. Àëèñà è Áîá ïîçíàêîìèëèñü äðóã ñ äðóãîì â äåáðÿõ âñåìèðíîé
ïàóòèíû è ïîäðóæèëèñü. Îíè áåñïðåïÿòñòâåííî ìîãóò ïåðåïèñûâàòüñÿ ïî ýëåêòðîííîé
ïî÷òå, íî èì íå ïîâåçëî: îíè æèâóò â ñòðàíå Çàÿäëûõ Êîëëåêöèîíåðîâ. Ëþáàÿ âåùü,
ïîñëàííàÿ ïî ïî÷òå â îáû÷íîì ÿùèêå, áåññëåäíî èñ÷åçàåò. Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû
ïî÷òîâàÿ èíäóñòðèÿ èçãîòàâëèâàåò ïðî÷íûå ñóíäóêè, êîòîðûå ãàðàíòèðóþò áåçîïàñíóþ
ïåðåñûëêó ïðè óñëîâèè, ÷òî îíè çàêðûòû íà íàâåñíîé çàìîê. Ñóíäóêè áûâàþò ëþáûõ
ðàçìåðîâ è íà íèõ ìîæíî âåøàòü ðàçíîå êîëè÷åñòâî çàìêîâ. Çàìêè òîæå èçãîòàâëèâà-
þòñÿ îòìåííîãî êà÷åñòâà, ïîêóïàÿ çàìîê âû èìååòå ãàðàíòèè, ÷òî êëþ÷è îò íåãî åñòü
òîëüêî ó âàñ.

Áîá ðåøèë ïîñëàòü Àëèñå â ïîäàðîê íà äåíü ðîæäåíüÿ óíèêàëüíóþ ñòàðèííóþ ìî-
íåòó. Êàê îí ìîæåò ýòî ñäåëàòü ïîëüçóÿñü óñëóãàìè ïî÷òû?

Ðåøåíèå çàäà÷è 1 íàçîâåì ïðîòîêîëîì áåçîïàñíîé ïåðåñûëêè.
Çàäà÷à 2. Ïðåäïîëîæèì, ÷òî â ñòðàíå Êîëëåêöèîíåðîâ åñòü Ñïåöñëóæáà, êîòîðàÿ

ìîæåò êîíòðîëèðîâàòü ýëåêòðîííûå ñîîáùåíèÿ è ïåðåñûëêó ñóíäóêîâ ïî ïî÷òå. Êàêèå
ñëàáûå ìåñòà òîãäà ïîÿâëÿþòñÿ â ïðîòîêîëå áåçîïàñíîé ïåðåñûëêè?

Çàäà÷à 3. Äîïóñòèì, ÷òî ïîäàðåííàÿ Áîáîì ìîíåòà âñå-òàêè áûëà ïîëó÷åíà Àëèñîé.
Êàê â áóäóùåì îíè ìîãóò îáåçîïàñèòü ñâîþ êîððåñïîíäåíöèþ îò ïîñòîðîííåãî âìåøà-
òåëüñòâà?

Â êðèïòîãðàôèè ïîäëèííîñòü ñîîáùåíèÿ óäîñòîâåðÿåòñÿ ñ ïîìîùüþ ïðîòîêîëà ýëåê-
òðîííîé ïîäïèñè.

Çàäà÷à 4. Îðåë èëè ðåøêà? Àëèñà è Áîá ðåøèëè êèíóòü æðåáèé, ÷òîáû îïðåäå-
ëèòü êòî ê êîìó ïåðâûì ïðèåäåò â ãîñòè. Àëèñà ïîäáðàñûâàåò ìîíåòó, à Áîá ïûòàåòñÿ
óãàäàòü, ÷òî íà íåé âûïàëî. Êàê ïîëüçóÿñü óñëóãàìè ïî÷òû îíè ìîãóò îáåñïå÷èòü ñåáå
÷åñòíóþ èãðó?

Â êðèïòîãðàôèè àíàëîãè÷íûé ïðîòîêîë íàçûâàåòñÿ ïîäáðàñûâàíèå ìîíåòû ïî òå-

ëåôîíó.
Çàäà÷à 5. Ïîêåð ïî òåëåôîíó. Ïîñëå ñîñòîÿâøåãîñÿ çíàêîìñòâà Àëèñà è Áîá

(ñíîâà íàõîäÿñü â ðàçíûõ ãîðîäàõ) çàõîòåëè ñûãðàòü â áîëåå àçàðòíóþ èãðó � óïðî-
ùåííûé ïîêåð. Åãî ïðàâèëà òàêîâû. Èìååòñÿ êîëîäà èç 10 êàðò, íà êîòîðûõ íàïèñàíû
÷èñëà îò 1 äî 10. Êàæäûé èãðîê äîëæåí ïîëó÷èòü îäíó ñëó÷àéíóþ êàðòó, ïîòîì äåëà-
þòñÿ ñòàâêè, èãðîêè âñêðûâàþòñÿ, è áàíê äîñòàåòñÿ èãðîêó èìåþùåìó áîëüøåå ÷èñëî.
Êàê äîëæíû äåéñòâîâàòü Àëèñà è Áîá, ÷òîáû ÷åñòíî ïîèãðàòü äðóã ñ äðóãîì â ïîêåð,
íå ïðèáåãàÿ ê ïîñòîðîííåé ïîìîùè?

6. Ðàññëåäîâàíèå ïî òåëåôîíó. Äâà øåðèôà ñîñåäíèõ ãîðîäîâ ñîñòàâèëè ñïè-
ñîê èç âîñüìè ëèö, ïîäîçðåâàåìûõ â êà÷åñòâå ñåðèéíîãî óáèéöû. Çàòåì êàæäûé èç íèõ
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áëàãîäàðÿ îïåðàòèâíî-ðîçûñêíûì äåéñòâèÿì ñóìåë ñîêðàòèòü ýòîò ñïèñîê âñåãî äî äâóõ
êàíäèäàòóð. Èçâåñòíî, ÷òî ñîêðàùåííûå ñïèñêè øåðèôîâ ïåðåñåêàþòñÿ ðîâíî ïî îäíî-
ìó ïîäîçðåâàåìîìó, ïîýòîìó åñëè èì óäàñòñÿ êàê-òî îáìåíÿòüñÿ èíôîðìàöèåé, òî îíè
ñîâìåñòíî ñìîãóò àðåñòîâàòü óáèéöó. Àðåñòîâàòü åãî â îäèíî÷êó øåðèôû íå ìîãóò. Ê
ñîæàëåíèþ, åäèíñòâåííûì äîñòóïíûì ñïîñîáîì ÷òî-òî ñîîáùèòü êîëëåãå ÿâëÿåòñÿ ñîâ-
ìåñòíîå âûñòóïëåíèå ïî òåëåâèçîðó, êîòîðîå áóäóò ñëûøàòü âñå æèòåëè äâóõ ãîðîäîâ.
Åñëè æèòåëè èç ðàçãîâîðà øåðèôîâ ñìîãóò ïîíÿòü, êòî óáèéöà, òî îíè ëèí÷óþò åãî,
íå äîæèäàÿñü åãî àðåñòà (ïîëíûé ñïèñîê ïîäîçðåâàåìûõ æèòåëÿì èçâåñòåí). Ïîìîãè-
òå øåðèôàì òàê îáìåíÿòüñÿ èíôîðìàöèåé, ÷òîáû óáèéöà áûë èìåííî àðåñòîâàí, à íå
ëèí÷åâàí æèòåëÿìè.

7. Ñóïåðêîìïüþòåðû. Â îäíîì ÍÈÈ æèëè ÷åòûðå ñóïåðêîìïüþòåðà, ïîïàðíî
ñîåäèíåííûå äðóã ñ äðóãîì â ñåòü. Äíåì îíè ðåøàëè çàäà÷è, êîòîðûå èì íàâÿçûâàëè
ëþäè, à íî÷üþ � ðàçâëåêàëèñü. Ñíà÷àëà îíè ïðîáîâàëè èãðàòü â øàõìàòû, íî ýòà èãðà
èì áûñòðî íàñêó÷èëà, ïîñêîëüêó îíè ïåðåáðàëè âñå âàðèàíòû. Ïîòîì ñóïåðêîìïüþòåðû
çàõîòåëè ïîèãðàòü äðóã ñ äðóãîì â êàðòû.

Êàê äîëæíû äåéñòâîâàòü êîìïüþòåðû, ÷òîáû ÷åñòíî ðàçäàòü ìåæäó ñîáîé âèðòóàëü-
íóþ êîëîäó äëÿ èãðû â áðèäæ (ðàçäàþòñÿ 52 êàðòû ïî 13 øòóê êàæäîìó)? Ïðè ýòîì
äîëæíû ñîáëþäàòüñÿ åñòåñòâåííûå óñëîâèÿ, ñîîòâåòñòâóþùèå ÷åñòíîé ðàçäà÷å ðåàëü-
íûõ êàðò (âñå ðàñêëàäû ðàâíîâåðîÿòíû, è íè îäèí èç èãðîêîâ íå èìååò èíôîðìàöèè î
êàðòàõ äðóãèõ èãðîêîâ).

Äîïîëíèòåëüíûå óñëîâèÿ: 1) êîìïüþòåðû ¾÷åñòíûå¿, ò.å. íèêòî èç íèõ íå íàðóøàåò
âûáðàííûé ïðîòîêîë; â ÷àñòíîñòè, íè îäèí èç êîìïüþòåðîâ íå ïûòàåòñÿ ¾ñãîâîðèòüñÿ¿
ñ äðóãèìè ïðîòèâ êîãî-ëèáî. 2) êîìïüþòåðû íè÷åãî íå çàáûâàþò; 3) êàæäûé èç êîì-
ïüþòåðîâ ìîæåò ðåøèòü ñêîëü óãîäíî ñëîæíóþ ìàòåìàòè÷åñêóþ çàäà÷ó (èíà÷å ãîâîðÿ,
ïîíÿòèå ¾êðèïòîãðàôè÷åñêîé ñòîéêîñòè¿ äëÿ íèõ àáñîëþòíî, à íå óñëîâíî çàâèñèò îò
ëîæíîñòè êàêîé-ëèáî çàäà÷è).

Ñïèñîê ëèòåðàòóðû

[1] Äîðè÷åíêî Ñ. À., ßùåíêî Â. Â. 25 ýòþäîâ î øèôðàõ Ì.: ÒÅÈÑ, 1994.

[2] Çóáîâ À., Çÿçèí À., Îâ÷èííèêîâ Â., Ðàìîäàíîâ Ö. Îëèìïèàäû ïî êðèïòîãðàôèè è
ìàòåìàòèêå äëÿ øêîëüíèêîâ. ÌÖÍÌÎ, Ìîñêâà, 2006

2


